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Abstract—A telemetria in-band emergiu recentemente como
uma alternativa para a coleta de informacées da rede, permitindo
aumentar a visibilidade sobre o estado da infraestrutura de rede.
Neste trabalho, apresenta-se a arquitetura inicial do DDoSKiller
— um protétipo capaz de fornecer ao operador da rede maior
visibilidade sobre o estado da infraestrutura. O protétipo iden-
tifica e mitiga ataques DDoS (Distributed Denial-of-Service) uti-
lizando hardware programavel e um arcabouco de softwares. A
arquitetura proposta é composta de cinco componentes princiais
de software responsaveis por (i) coletar dados de teletria, (ii)
analisar e identificar ataques, (iii) mitigar ataques identificados,
(iv) visualizar estatisticas coletadas e (v) configurar o ambiente.

Index Terms—Telemetria in-band, Identificacdo de Anomalias,
Ataque DDoS, Redes Programaveis.

I. INTRODUCAO

A telemetria in-band € um paradigma emergente de moni-
toramento de infraestruturas de rede que permite maior flex-
ibilidade na coleta dos dados [1]. Permite-se, por meio da
programacdo de dispositivos de encaminhamento, a inclusio
de informacdes de monitoramento (por exemplo, tamanho
da fila de um dispositivo, tempo de processamento de um
pacote) nos proprios pacotes dos trafegos de rede ativos. Essas
informagdes fornecem maior cobertura sobre o estado da rede,
auxiliando no gerenciamento da infraestrutura de rede e suas
aplicacdes [2], [3].

Com a utilizacdo de telemetria in-band, é possivel aumentar
o nivel de visibilidade (isto €, cobertura dos dispositivos de
rede) e ajustar a granularidade desejada sobre a coleta dos
dados. Um maior nivel de visibilidade da infraestrutura de
rede permite que uma gama maior de problemas e anomalias
como, por exemplo, deteccdo de heavy hitters e de ataques
DDoS [4], [5] sejam identificados com maior acurdcia em
comparagdo com abordagens tradicionais de coleta de dados
(por exemplo, a partir do protocolo SNMP). A coleta dos
dados de telemetria € feita de forma sistematica, auxiliando
o operador, que passa a possuir maior controle sobre o estado
da rede, de forma a atender as necessidades de diferentes
aplicacdes com a granularidade desejada.

Abordagens recentes [6], [7], [8], [9] t€ém focado em utilizar
os dados de telemetria para identificar e prever comporta-
mentos andmalos em infraestruturas de rede. Entretanto, os
trabalhos até entdo desenvolvidos sdo limitados quanto a op-
eracionalizacdo em infraestruturas de rede reais. Pouco ainda
foi feito para materializar a telemetria in-band em produtos
comerciais. Nesse artigo, propde-se uma arquitetura inicial
para identificar anomalias em infraestruturas de rede com

N

suporte a programabilidade. A ideia consiste em programar

interfaces de rede (com suporte a programabilidade) para
coletarem em tempo real dados uteis para o gerenciamento
das mesmas. Por exemplo, coletar niveis de ocupacdo de
fila e os fluxos identificados como heavy hitters ajudam na
rdpida identificacdo de ataques DDoS a infraestrutura. Para
apoiar a correta operacionalizacdo dos algoritmos executados
em hardware, projeta-se uma arquitetura de software para
gerenciar a coleta de dados (por exemplo, a frequéncia), e
mais importante, para orquestrar de maneira automdtica a
identifica¢do de eventos andmalos (por exemplo, por meio de
algoritmos de agrupamento). Por fim, apresenta-se o protétipo
inicial da solucdo, o qual é implementado com a utilizagdo de
hardwares programaveis emergentes (por exemplo, SmartNICs
Netronome) e solugdes em software para a visualizacdo dos
dados coletados.

O restante do artigo estd organizado como segue. Na Secdo
II, descreve-se os trabalhos mais recentes relacionados a
telemetria in-band. Na Sec¢do III, descreve-se de maneira geral
a arquitetura proposta para a identificacdo de anomalias em
infraestruturas de rede. Na Secdo IV, apresentam-se os detalhes
do protétipo desenvolvido. Por fim, conclui-se o trabalho com
as consideracdes finais e perspectivas de trabalhos futuros na
Secdo V.

II. TRABALHOS RELACIONADOS

Aplicacdes de monitoramento de infraestruturas de rede sio
chave para a correta operacdo e identificacdo de comporta-
mentos e anomalias. Muitas aplicagdes de monitoramento se
beneficiam da identifica¢do dos fluxos de rede (ou conjunto de)
que mais consomem recursos (por exemplo, largura de banda)
nas infraestruturas para identificar ataques, congestionamentos
e para a engenharia de trafego — apenas para mencionar alguns
exemplos [10]. Os fluxos (ou o conjunto) de rede com o
maior volume de dados sdo conhecidos como heavy hitters.
A identificagdo dos heavy hitters consiste na contagem dos
fluxos que mais contribuem para a utilizagdo dos recursos nas
infraestruturas [11].

Com a consolidacio das redes definidas por software (SDN
— Software-defined Networks), a identificacdo de Heavy Hitters
tem o potencial de ser feita de maneira online pelo préprio
plano de dados [10]. Ao se utilizar a identificacdo de heavy
hitters no plano de dados, elimina-se a sobrecarga da transfer-
&ncia continua de dados entre os planos de dados e de controle.
Para além disso, a contagem dos fluxos tende a ser mais pre-
cisa que abordagens tradicionais de monitoramento baseadas
em protocolos como, por exemplo, NetFlow ou SFlow. A



programabilidade do plano de dados permite redefinir o pro-
cessamento dos pacotes nos dispositivos, incluindo o suporte
a novos protocolos e funcionalidades. A programabilidade do
plano de dados emergiu recentemente com a consolidacdo
da linguagem P4 [12] e de dispositivos de encaminhamento
programdveis (por exemplo, Barefoot Tofino e SmartNICS).
A linguagem P4 ¢ independente de protocolo (isto é, os
protocolos sdo definidos pelo programador) e independente de
alvo (isto é, o compilador utilizado gera um cédigo objeto de
acordo com a arquitetura utilizada).

Esforcos recentes no contexto de telemetria in-band
propdem instruir como esses dados sdo coletados pelos dis-
positivos de rede. [13] propde que instru¢des simples sejam
encapsuladas em pacotes e possam ser executadas em disposi-
tivo programaveis para identificar problemas como micro-burst
e congestionamento de rede. Para isso, considera-se que cada
dispositivo seja responsavel por implementar funcdes bem
definidas: (a) switches programaveis encaminham e executam
programas em pacotes Ethernet modificados — chamados de
Tiny Packet Programs (TPPs), enquanto (b) hosts computam
informagdes sobre o estado da rede, interagindo com o plano
de controle quando necessdrio. Utilizando um dispositivo
NetFPGA, observa-se um overhead baixo na inclusdo das
instru¢des nos TPPs, porém a variedade de aplicagdes pos-
siveis nos TPPs ainda € restrita ao (i) conjunto de instrugdes
existentes e (ii) e as proprias requisicdes — ja que estas devem
ser inicializadas pelos hosts.

EverFlow [14] e PathDump [4] coletam informagdes em
infraestruturas de rede de Data Centers (DCN — Datacenter
Network) para auxiliar no debugging e gerenciamento da
infraestrutura, identificando a origem de falhas que podem
causar problemas de roteamento, balanceamento de carga e
potenciais loops. Ambos os trabalhos utilizam dispositivos de
encaminhamento ndo programdveis para rastrear o caminho
dos pacotes através da insfraestrutura de rede. EverFlow [14]
prioriza a coleta de dados de telemetria a partir dos dispos-
itivos de encaminhamento, enquanto que PathDump [4] visa
distribuir essa funcdo entre hosts e os préprios dispositivos de
encaminhamento. Em suma, ambos sdo capazes de realizar
diagnésticos sobre uma quantidade similar de problemas.
Sonata [7] e NetVision [8] consideram, entretanto, que cada
né da infraestrutura de rede desempenha uma determinada
funcdo no processo de coleta dos metadados da rede. Sonata
fornece uma inferface declarativa para expressar requisi¢des
de telemetria em alto nivel, as quais sdo compiladas e ex-
ecutadas nos dispositivos da infraestrutura de rede. Por sua
vez, NetVision fornece uma interface que é responsavel por
abstrair as requisicdes de telemetria e gerar pacotes probes
que sdo encaminhados através de caminhos pré-computados
na infraestrutura para coletarem os dados de telemetria.

Apesar das abordagens existentes realizarem esforgcos para
diagnosticar diferentes problemas na rede, pouco ainda foi
feito materializar uma solugdo para identificar anomalias em
infraestuturas de rede. Neste trabalho, com mencionado ante-
riormente, dd-se o primeiro passo na dire¢do da construgdo de
uma solucdo que integre as funcionalidades do plano de dados
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Fig. 1. Visdo Geral da Solugdo Proposta

as camadas de gerenciamento de infraestrutura.

III. ARQUITETURA DA SOLUCAO PROPOSTA

Nesta se¢do, descreve-se em alto nivel a arquitetura proposta
de monitoramento de anomalias em infraestruturas de rede
programaveis.

Como mencionado anteriormente, a solugdo proposta &
baseada (i) na capacidade de coletar e computar informacdes
de telemetria diretamente em interfaces de rede programaveis
e (i) em um arcabouc¢o de software capaz de orquestrar a
coleta e andlise de dados em tempo real. A Figura 1 ilustra a
visdo geral da arquitetura da solucdo proposta. A arquitetura é
composta por quatro componentes principais: (i) coletor de
dados de telemetria, (ii) médulo de andlise e identificacdo
de anomalias, (iii)) médulo de mitigacdo de anomalias, (iv)
moédulo de visualizagdo e (v) o médulo de configuragdo da
solu¢do. Os moédulos sdo descritos a seguir.

O coletor de dados ¢ o mddulo responsdvel por, peri-
odicamente, solicitar dados de telemetria a interfaces de rede
programdveis. A interface de rede é programada para “contar”
os conjuntos de fluxos de rede que consomem maior volume
de dados. O médulo de coleta pode, também, solicitar dados
de monitoramento através de protocolos tradicionais (por
exemplo, SNMP — Simple Network Monitoring Protocol).

Uma vez que o médulo de coleta de dados tenha solicitado
os dados de telemetria mais recentes, os dados sdo gerenciados
pelo médulo de andlise e pode-se identificar possiveis anoma-
lias. Este modulo € responsdvel por armazenar os dados e
determinar o tempo de permanéncia na base de dados. Como
o comportamento da infraestrutura pode variar ao longo do
tempo, € importante manter apenas um subconjunto dos dados
de telemetria coletados. Ademais, o componente constante-
mente analisa os dados através de algoritmos de agrupamento
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Fig. 2. Exemplo da interface de monitoramento gerado com o framework
Grafana.

(por exemplo, DenStream) capazes de identificar anomalias
em tempo real. Caso seja identificado alguma anomalia (por
exemplo, um ataque DDoS), o mddulo de mitigagdo pode
automaticamente interagir com a interface de rede programavel
e instrui-la em como proceder. Por exemplo, caso fosse
detectado um ataque DDoS a infraestrutura, a interface de
rede programdvel poderia bloquear o trifego malicioso. Os
dados coletados e analisados sdo visualizados a partir de
uma interface web. A interface permite ao operador monitorar
e identificar comportamentos andmalos. Ainda, os mddulos
mencionados sdo configurdveis a partir de um moédulo préprio
de configuracio.

IV. PROTOTIPO

Nesta secdo, desecreve-se a implementacdo da arquitetura
conceitual descrita na secdo anterior. Para materializar a ar-
quitetura proposta, desenvolveu-se (i) os algoritmos que exe-
cutam diretamente na interface de rede (para a coleta de dados
de telemetria) e (ii) os modulos capazes de coletar e visualizar
os dados. E importante notar que o protStipo ainda estd em
fase de construgdo e, portanto, algumas funcionalidades ainda
estdo em desenvolvimento.

Para o protétipo, utiliza-se uma interface de rede pro-
gramével Netronome SmartNIC Agilio CX 40GB'. A interface
tem capacidade de processar 40 Gbits, o que permite ao pro-
tétipo escalar para infraestruturas de rede de médio e grande
porte. A interface de rede é programada com a linguagem P4
para executar o algoritmo proposto por Basat et al. [11], o qual
identifica o volume de dados que trafega entre os subconjuntos
de fluxos de rede [11].

A interface de visualizacdo foi desenvolvida através do
framework Open Source Grafana®. O framework é capaz de in-
teragir com qualquer base de dados e permite a personalizacao
das séries temporais que serdo visualizadas pelo operador da
rede. A Figura 2 ilustra uma possivel visualizacdo dos dados
coletados pelas interfaces de rede. E possivel observar grificos
ilustrando séries temporais que representam a utilizacdo dos
recursos da infraestrutura de rede.

Uhttps://www.netronome.com/products/agilio-cx/
Zhttps://grafana.com/

V. CONSIDERACOES FINAIS

Neste artigo, introduziu-se uma arquitetura inicial para a
identificacdo de anomalias em infraestruturas de rede com
suporte a programabilidade. A solucdo proposta consiste em
programar interfaces de rede para coletarem em tempo real
dados uteis para o gerenciamento das mesmas. O protétipo
ainda estd em fase de desenvolvimento e, portanto, pretende-
se desenvolver e avaliar algoritmos para a identificagdo au-
tomdtica de anomalias de rede, além da correta integracio
entre os médulos da arquitetura.
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